PROCEDURE PFSENSE - BARROS ADRIEN

Commencons tout de suite par installer pfsense. Aprés avoir insérer U'ISO de pfsense
dans la VM dédiée, vous pouvez démarrer la machine. Le setup va démarrer
automatiquement apres quelques secondes.

L’installation va s’effectuer au clavier. Appuyez sur la touche Entrée pour Accepter.

pfSense Installer

|Copyright and distribution notice|
Copyright and Trademark Hotices.

Copyright(c) 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserved.

Copyright(c) 2814-2?823. Rubicon ComMunications, LLC d-bra Hetgate
("Netgate").
All Rights Reserwved.

All logos, text, and content of ESF and-sor Hetgate, including underlying
HTML code, designs, and graphics used and-or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be wused or reproduced without the prior
express Written permission of ESF and-sor Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and May not be used wWwithout the prior express wWritten

permission of ESF and-or Netgate. All other trademarks shouwn herein are
26%

[Accept ]

Vérifiez que vous étes bien sur « Install » (doit étre sélectionné en bleu foncé comme
dans l'image ci-dessous, sinon déplacez-vous avec les fleches de votre clavier) et
appuyez sur Entrée pour faire OK.

pfSense Installer

Helcome
Helcome to pfSenszet

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=xml Recover config.xml from a previous install

{Cancel >

Page 1 sur8



PROCEDURE PFSENSE - BARROS ADRIEN

Le setup va vous demander de partitionner le disque de stockage de la machine.
Avec les touches fléchées de votre clavier, allez sur « Auto (UFS) » et appuyez sur
Entrée.

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZF5) Guided Root-on-ZFS

Auto (UFS) uided UFS Disk Setup
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel >

Menu options help choose which disk to setup using UFS and standard partitions

Vous pouvez confirmer que vous voulez utiliser le disque entier pourinstaller le
systeme d’exploitation, pour cela, placez-vous sur « Entire Disk » et appuyez sur
Entrée

FreeBSD Installer

{Partition|

Hould you like to use this entire disk
(daB) for pfSense or partition it to
share it with other operating systems?
Using the entire disk wWill erase any data

currently stored there.

[Entire Diskl [ "artition 1
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Selon vos besoins, sélectionnez le type de partition. Ici je reste simplement sur «
MBR DOS Partitions » et appuyez sur Entrée pourvalider.

FreeBSD Installer

Partition Scheme
Select a partition scheme
for this volume:

APHM Apple Partition Map
B5D BSD Labels
GPT GUID Partition Table

| BREDOS Partitions

[ OR 1 [Cancell

Bootable on Most xB6 systems

L'installer propose un découpage surle disque 0 (nomméici ada0), je n’ai pas besoin
de modifier la proposition faites, placez vous sur « Finish » et appuyez sur Entrée.

FreeB5D Installer

{Partition Editor |
Please revieuw the disk setup. Hhen complete, press
the Finish button.

16 GB HMBR
adafs1 16 GB BSD
adaBsla 15 GB freebsd-ufs
adads1lb 819 HB freebsd-swap

[Create]l [leletel [lodifyl [Fevert]l [ futo 1 [§@UEFELN
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Un ultime avertissement sur le fait que le disque sera effacé pour faire face au
systeme d’exploitation de pfsense. Placez vous sur « Commit » et appuyez sur Entrée.

FreeB3D Installer

]Partition Editor}|
Please review the disk setup. Hhen complete, press
the Finish button.

|ConfirmMation]
Your changes Will now be written to disk. If
you have chosen to overwrite existing data,

it will be PERMAHENTLY ERASED. Are you sure

you want to commit your changes?

L CommMit Il [Fevert & Exit]l [ ack

[[reate]l [lelete]l [Modifyl [levert]l [ ‘uto 1 [FFEFN]

L'installation est désormais lancée. Patientez quelques secondes, c’est tres rapide.

pfSense Installer

Archive Extraction
base.txz [ 25%

Extracting distribution files...

verall Progress

I 25%

6785 files read @ 388.4 files/sec.
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Il vous sera ensuite proposer d’ouvrir un shell (terminal) si vous souhaitez apporter
des modifications. Sinon, placez vous directement sur « Reboot » et appuyez sur
Entrée.

pf3ense Installer

|Complete]
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot] [“hell 1

Ne pas oublier d’éjecter U'ISO apres le redémarrage (reboot) sur

VirtualBox, afin que la machine virtuelle démarre correctement

depuis le disque dur virtuel et non depuis 'image ISO.

Une fois que le démarrage est finalisé, vous aurez la vue suivante sur la machine :

pfSense 2.7.2-RELEASE amd64 28231286-2618
Bootup complete

reeB5D/amd64 (pfSense.home.arpa) (ttyvd)
irtualBox Virtual Hachine - Hetgate Dewice ID: f96574ct5B8ab5f358fdc
#x Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAH (wan?) -»> emB —» v4/DHCP4: 192.168.1.7/24

vb/DHCPG: 2aBl:eBa:51e:5alB:abdfd 2711 :feB4:9ef4
b4
LAN (lan) -> eml -» vd: 192 .168.1.1/524

Logout (S5H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host Restart PHP-FPH

Shell

nter an option:
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Tapez « 1 » puis appuyez sur la touche Entrée de votre clavier pour continuer. L’écran
va alors défiler et plusieurs questions vont s’afficher les unes apres les autres.

Mettre n pour la premiére

Ensuite, le systeme va vous demander de choisir quelle carte réseau utiliser pour
chacune des 3 interfaces.

6) Halt system Restore recent configuration
7) Ping host Restart PHP-FPH
8) Shell

nter an option: 1

interfaces are:

H8:88:27:84:9e:f4 Cup) Intel(R) Legacy PRO/18HH HMT 8254BEH
16:5e:df (up) Intel(R) Legacy PRO/1888 HT 82548EH
8d:ca:¥c (down) Intel(R) Legacy PRO/18BH HMT 82548EH

Do VLAHs need to be set up first?
IT YLAHs will not be used, or only for optional interfaces. it is typical to
=ay no here and use the webConfigurator to configure YLAHWs later. if required.

Should VYLAWs be set wup now [ylnl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection. please disconnect all

interfaces before pressing 'a’ to begin the process.

nter the HAH interface name or 'a’ for auto-detection
(emB eml em2 or a):

Pour associer les interfaces réseau, saisissez les cartes dans l'ordre suivant: emO,

em1, em2.

A Attention : le clavier esten QWERTY par défaut.

say no here and use the webConfigurator to configure VLAHs later., if required.
Should VLAHs be set up now [yInl? n

If the names of the interfaces are not known, auto-detection can
be used instead. To use auto-detection, please disconnect all

interfaces before pressing 'a’ to begin the process.

nter the HAN interface name or ‘a’ for auto-detection
(emB eml em?2 or a): emB

nter the LAH interface name or 'a’' for auto-detection
OTE: this enables full Firewalling/HAT mode.
(eml em2 a or nothing if finishedl: eml

nter the Optional 1 interface name or 'a' for auto-detection
(em?2 a or nothing if finished): em2

he interfaces will be assigned as follous:
-> emB

OPT1 -> em2

Do you want to proceed [yInl?
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Une fois le chargement terminé, une liste d’options numérotées de 0 a 16 s’affichera, ou

vous verrez apparaitre vos cartes réseau.
OPT1 -> emn2
Do you want to proceed [ylnl? ¥

riting configuration...done.
One moment while the settings are reloading... done!
irtualBox Virtual Machine - Hetgate Device ID: f96574cf5Bab65f358fdc

*% Welcome to pfSense 2.7.2-RELERASE (amd64) on pfSense ===

HAH (wan) -» enB -» v4/DHCP4: 192.168.1.7/24
LAH (lan) -» eml -» w4: 192.168.1.1/24
OPT1 (optl) - en2 -

Logout (S55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfiqurator
Reset webConfigqurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

nter an option: “I[

Félicitations, vous avez installé votre routeur avec succes ! Il vous reste maintenant a

configurer les interfaces comme vous le souhaitez en utilisant l'option 2.

Configuration de Uinterface WAN - Routeur du projet
WAN :

1. Taper 2 pour Set interface(s) IP address.

2. Taper 1 pourchoisir Uinterface WAN.

3. Taper n pour ne pas activer le serveur DHCP.

4. Saisir172.31.4.44 comme adresse IP WAN.

5. Saisir21 comme CIDR (masque).

6. Saisir172.31.0.245 comme passerelle WAN.

7. Tapery pour définir la passerelle comme passerelle par défaut.
8. Taper n pour ne pas utiliser DHCP pour IPv6.

9. Appuyersur Entrée lorsqu’ilest demandé de configurer DHCPvV6.
10.Taper n pour ne pas activer le serveur DHCPv6.

11.Taper y pour confirmer la configuration.

12.Attendre quelques secondes puis appuyer sur Entrée pour revenir au menu principal.
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Configuration de Uinterface LAN - Routeur du projet
LAN :

1. Taper 2 pour Set interface(s) IP address.

2. Taper 2 pour choisir Uinterface LAN.

3. Taper n pour ne pas activer le serveur DHCP.

4. Saisir192.168.15.254 comme adresse IP WAN.

5. Saisir24 comme CIDR (masque).

6. Appuyersur Entrée (aucune passerelle pour le LAN).
7. Taper n pour ne pas utiliser DHCP pour IPv6.

8. Taperypour activer le serveur DHCP.

9. Saisir192.168.15.100 comme début de la plage DHCP.
10.Saisir192.168.15.200 comme fin de la plage DHCP.
11.Tapery pour confirmer la configuration.

12.Attendre quelques secondes puis appuyer sur Entrée pour revenir au menu principal.

Configuration de Uinterface DMZ-Routeur du projet
DMZ:
13.Taper 2 pour Set interface(s) IP address.
14.Taper 3 pour choisir Uinterface DMZ.
15.Taper n pour ne pas activer le serveur DHCP.
16.Saisir200.200.200.1 comme adresse IP DMZ.
17.Saisir 30 comme CIDR (masque).
18.Appuyer sur Entrée (aucune passerelle pour la DMZ).
19.Taper n pour ne pas utiliser DHCP pour IPv6.
20.Taper n pour ne pas activer de serveur DHCP.
21.Taper y pour confirmer la configuration.

22.Attendre quelques secondes puis appuyer sur Entrée pour revenir au menu principal.
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