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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 2
Nom, prénom : Barros Adrien N° candidat :02313980410
Epreuve ponctuelle O Contréle en cours de formation X Date : 03/ 06 / 2026

Organisation support de la réalisation professionnelle : Lycée Saint-John Perse

ntitulé de la réalisation professionnelle : Karmine Corp

Période de réalisation : Seconde année Lieu : Lycée Saint-John Perse
Modalité : X Seul(e) ] En équipe

Compétences travaillées

X Concevoir une solution d’infrastructure réseau

X Installer, tester et déployer une solution d’infrastructure réseau

[ Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation? (ressources fournies, résultats attendus)

Infrastructure fonctionnelle avec tests de validation effectués sur 'ensemble des services déployés.

Description des ressources documentaires, matérielles et logicielles utilisées?

| ’ensemble des ressources documentaires, matérielles et logicielles utilisées est présenté dans ce dossier.

Modalités d’accés aux productions® et a leur documentation?

Toute la documentation ainsi que les productions réalisées sont présentes et accessibles dans ce document joint.

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.
2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe I1.E du référentieldu BTS
SIO.
3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’'organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de l'épreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du
stockage.
4 Lien vers ladocumentation compléte, précisant et décrivant, si cela n’a été fait au verso de lafiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.
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DOCUMENTATION TECHNIQUE — BARROS ADRIEN

1. CONTEXTE ET PRESENTATION

1.1 Contexte et mission

Dans le cadre de I'ouverture d’une nouvelle filiale, Karmine Corp a souhaité mettre en place une
infrastructure réseau sécurisée afin d’héberger ses services web et centraliser I'administration de son
systeme d’information.

L'infrastructure integre plusieurs services tels qu’un pare-feu pfSense, un serveur WordPress, un Active
Directory, une base de données MariaDB, une solution VPN WireGuard ainsi qu’une supervision Zabbix.

1.2 Présentation de I'organisation Karmine Corp

Karmine Corp est une entreprise spécialisée dans les services numériques et la gestion de plateformes
web.

L'infrastructure est organisée autour d’un pare-feu pfSense permettant de séparer le réseauinterne de la
DMZ hébergeant les services publics. Un serveur WordPress est déployé dans cette zone tandis que les
services internes sont hébergés sur le réseau LAN.

L’entreprise dispose également d’un serveur Active Directory pour I’administration des utilisateurs, d'une
solution VPN WireGuard pour les accés distants et d’un serveur Zabbix pour la supervision de
I'infrastructure.

1.3 Besoins

L’entreprise doit mettre en place plusieurs services afin de répondre a ses besoins :

-Un service web d’entreprise accessible depuis le LAN.

-Une infrastructure réseau segmentée avec une DMZ.

-Un service d’annuaire permettant la gestion des utilisateurs.

-Une base de données pour les applications web.

-Un acces VPN sécurisé pour les collaborateurs distants.

-Une solution de supervision afin de surveiller les équipements et services.
-Une protection des flux réseau via un pare-feu pfSense.

Page 3 sur 20



DOCUMENTATION TECHNIQUE — BARROS ADRIEN

2. SCHEMA RESEAU

NOM ENTREPRISE : Karmine
Nom étudiant : Barros Adrien

pfSense

Karmine-gtw

(Routage / NAT / Firewall / DHCP)
IP WAN : 172.31.4.44
IP LAN : 192.168.15.254

WAN
172.31.0.

172.31.4.44

192.168.15.254

0/21

Karmine-pc1
Windows 11
(Client VPN / Acces aux services)

200.200.200.1

Karmine-wp
Linux - Nginx
(WordPress / PHP / phpMyAdmin)

- - -

P o = e - -y
s e i ) Y i

192.168.15.2

Karmine-ad
Windows Server 2022
(Active Directory / DNS /
DHCP / GPO)

----- DMZ : 200.200.200.0 /30
----- LAN : 192.168.15.0 /24
Liens réseau

192.168.15.1

Karmine-adm
Windows Server 2022
(Administration /
Outils d'administration)

LAN : 192.168.15.0 /24
192.168.15.3 192.168.15.5 192.168.15.6
=
sqQL
Karmine-db Karmine-zabbix Karmine-vpn
Linux - MariaDB Linux - Zabbix Linux - Docker / Portainer
(Base de données / (Supervision / (WireGuard VPN)
Acces SQL) Monitoring)

| TP S ———

Page 4 sur 20




http://172.31.4.44

admin

sio

DOCUMENTATION TECHNIQUE — BARROS ADRIEN

3. INFORMATIONS D’ACCES AUX SERVICES DE L'INFRASTRUCTURE

Administration du pare-
feu principal

Domaine : karmine.corp

Administrateur

sio

Compte administrateur du
domaine

Domaine : karmine.corp

c.henryhennebert

Cochondinde642!

Compte utilisateur du
domaine

http://public.karmine.cor

Portail web de I’entreprise

p
http://public.karmine.cor W sio Administration du site
p/wp-admin P WordPress
http://public.karmine.cor W sio Administration de la base
p/phpMyAdmin P de données MariaDB
http://zabblx.ka'rmlne.cor Admin 2abbix Eupervmon de
p/zabbix I'infrastructure
https://192.168.15.6:9443 admin Cochondinde642 Administration Docker

http://192.168.15.6:5182
1

Predator40!

Gestion des clients VPN
WireGuard
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DOCUMENTATION TECHNIQUE — BARROS ADRIEN

4. TABLEAU D’ADRESSAGE

WAN

Karmine-gtw

172.31.4.44

21

Karmine-gtw 200.200.200.1 30
Karmine-wp 200.200.200.2 30 200.200.200.1 192.168.15.2
LAN 192.168.15.0 24
Karmine-adm 192.168.15.1 24 192.168.15.254 192.168.15.2
Karmine-ad 192.168.15.2 24 192.168.15.254 127.0.0.1
Karmine-db 192.168.15.3 24 192.168.15.254 192.168.15.2
Karmine-zabx 192.168.15.5 24 192.168.15.254 192.168.15.2
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Karmine-vpn

192.168.15.6

24

DOCUMENTATION TECHNIQUE — BARROS ADRIEN

192.168.15.254

192.168.15.2

Karmine-pcl

DHCP

24

192.168.15.254

192.168.15.2

5. SPECIFICATION TECHNIQUE

Spécifications techniques

Vous trouverez ci-dessous I’'ensemble des caractéristiques techniques de chaque machine utilisée dans le cadre du projet :

Routeur / Pare-feu Karmine-gtw pfSense 2 Coeurs 2 Go 16 Go
Serveur Web Karmine-wp Debian 12 2 Ceeurs 2 Go 20 Go
Serv-eur Active Karmine-ad Debian 12 / Samba 5 Coeurs 2Go 0G0
Directory AD
S Base d
erveur ’ase € Karmine-db Debian 12 / MariaDB 2 Coeurs 2Go 20go
Données
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Serveur Supervision Karmine-zabx Debian 12 / Zabbix 2 Ceeurs 2 Go 20 Go

Serveur VPN Karmine-vpn Debian 12 / Docker 2 Coeurs 2 Go 20 Go
Poste Administrateur Karmine-adm Windows 11 4 Ceeurs 4 Go 80 Go
Poste Client VPN Karmine-pcl Windows 11 2 Coeurs 4 Go 80 Go

6. CONFIGURATION DU ROUTEUR

6.1 Régles Karmine-gtw

DMZ:
Floating WAN LAN DMZ
I

Rules (Drag to Change Order)
o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O & 0/8516MiB IPv4TCP  200.200.2002 *  * 80 (HTTP) * none 3, 00mx
O « 0/122KB  IPv4TCP  200.2002002 *  * 443 (HTTPS) * none L+, 00mx
—_— ; . & il
O + 0/18KiB IPv4 UDP  200.200.200.2 *  * 53 (DNS) * none &2 00mx
O « 0/168B IPv4 ICMP  * LI * * none o00mx

any

0O « 0/815KiB IPv4 TCP  * *  192168.15.3 3306 * none NAT CONNECTER AMARIADE 1, S OO M
O « 0/0B IPv4TCP 192168155 *  200.200.200.2 10050 * none ., 00m%
O X 0/11KiB IPv4 * o R < & * none 3L A00m
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DOCUMENTATION TECHNIQUE — BARROS ADRIEN

WAN :
Floating WAN LAN DMZ
I
Rules (Drag to Change Order)
(m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O X 0/0B IPyd * = = @ & & none L2000
|
LAN :
Floating WAMN LAN DMZ
Rules (Drag to Change Order)
m) States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
« 8/932KiB L E5 = LAN Address 80 £ £ Anti-Lockout Rule o
0 « 24/84456MiB  IPv4TCP  * L 80 (HTTP) * none $3 2, 00mx
O «" 62/14510MiB  IPvdTCP  * * * 443 (HTTPS)  * none S 00mx
O «" 18/97KiB IPvaUDP  * * * 53 (DNS) * none 3 2,00mx
0 &~ 0/0B IPvd ICMP  * * * * * none 3, 00m%
any
O «f 67/752KiB IPvaTCP  192.168.15.5 * 200.200.200.2 10050 * none IS 00mx
0 X 0/48 KiB IPv4 * * * * * * none 3L00m

) O R (e () O
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DOCUMENTATION TECHNIQUE — BARROS ADRIEN

6.2 Configuration des routeurs / pare-feux

L'infrastructure réseau de Karmine Corp repose sur un pare-feu pfSense nommé Karmine-gtw. Celui-ci
assure les fonctions de routage, de traduction d’adresses (NAT), de filtrage réseau ainsi que la
sécurisation des échanges entre les différentes zones du réseau.

Le pare-feu est configuré avec trois interfaces réseau distinctes :

e« em0 correspond a I'interface WAN configurée avec I'adresse IP 172.31.4.44/21.
e« eml correspond a l'interface LAN configurée avec I'adresse IP 192.168.15.254/24.
e« em?2 correspond a l'interface DMZ configurée avec I’adresse IP 200.200.200.1/30.

Le réseau LAN héberge les services internes de |’entreprise tandis que la DMZ est utilisée pour isoler les
services accessibles depuis Internet, notamment le serveur web WordPress.

Le pare-feu assure également :
o Le filtrage des flux réseau entre les différentes zones.
¢ Laredirection NAT des services web publics.
e La sécurisation des acces distants.
e L’administration centralisée du réseau.

Toutes les adresses IP de I'infrastructure sont configurées de maniére statique afin de garantir la stabilité
des services réseau et la cohérence de I'adressage.
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7. PRESENTATION TECHNIQUE DES SERVICES DEPLOYES PAR MACHINE
7.1 Karmine-wp

Service : Nginx / WordPress / PHP / phpMyAdmin

Role : Serveur web hébergé dans la DMZ permettant aux utilisateurs de I'entreprise
d’accéder au portail web interne et aux différents contenus publiés par Karmine.

Répertoire du site web : /var/www/html.

Services hébergés :
« WordPress:

« PHP
« phpMyAdmin
o Nginx

Enregistrement DNS : Un enregistrement DNS nommeé public.karmine.corp est configuré
sur le serveur Active Directory afin de permettre la résolution du nom vers le serveur web.

Configuration réseau : Serveur positionné dans la DMZ afin d’isoler les services web du
réseau interne.

Administration WordPress : http://public.karmine.corp/wp-admin
Cette interface permet I'administration du site WordPress, la gestion des utilisateurs, des
pages ainsi que des publications.

Acces phpMyAdmin : http://public.karmine.corp/phpMyAdmin

Validation du serveur web Karmine-wp :

wordpress.

Blog

Bonjour tout le monde |

wordpress

Fr—
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http://public.karmine.corp/wp-admin

7.2 Karmine-adm

Service : Poste Administrateur

Role : Poste d’administration permettant la gestion et la supervision de 'ensemble de
I'infrastructure Karmine Corp.

Outils d’administration utilisés :
« RSAT (Remote Server Administration Tools)
o Gestionnaire DNS
o Gestionnaire Active Directory
« Gestionnaire de stratégies de groupe (GPMC)
« Navigateur web
o Bureau a distance (RDP)

Fonctionnalités disponibles :
« Administration du serveur Active Directory
« Gestion des utilisateurs et groupes
o Gestion des enregistrements DNS
« Gestion des GPO
o Acces a Zabbix
« Administration pfSense
o Administration WordPress
e Administration VPN

Réle dans l'infrastructure :

Le poste Karmine-adm centralise les outils d’administration et permet la gestion
quotidienne des différents services déployés sur l'infrastructure.
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7.3 Karmine-db

Service : MariaDB

Role : Serveur de base de données permettant le stockage des informations utilisées par
le site WordPress hébergé sur Karmine-wp.

Le serveur MariaDB est utilisé afin de centraliser les données du site web telles que les
utilisateurs, articles, parametres et contenus WordPress.

Base de données hébergée :
- WordPress

Communication avec le serveur web :
Le serveur Karmine-wp communique avec Karmine-db afin d’accéder a la base de données
WordPress.

Commandes utiles :

Vérification du service MariaDB :
systemctl status mariadb

Connexion au serveur MariaDB :
mysql -u root -p

Afficher les bases de données :
SHOW DATABASES;

Redémarrer MariaDB :
systemctl restart mariadb

Validation du serveur MariaDB :
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7.4 Karmine-zabx

Service : Zabbix

Role : Serveur de supervision permettant de surveiller les équipements, serveurs et
services de l'infrastructure Karmine Corp.

Le serveur Zabbix permet de superviser I'état des machines, |'utilisation des ressources
systeme ainsi que la disponibilité des différents services réseau.

Adresse d’acces : http://zabbix.karmine.corp/zabbix

Machines supervisées :
- Karmine-adm

- Karmine-wp

- Karmine-ad

- Karmine-db

- Karmine-vpn

- Karmine-zabx

Validation du serveur Zabbix :

ZABBIX Global view

Tous e st bord  Globs v

Top hosts by CPU utilization 0% 0% 2026-05-11

23:00
\‘17 55 % } a0

(UTC+02:00) Europe/Paris
Memory utilizatio
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7.5 Karmine-vpn

Service : WireGuard / Docker / Portainer

Role : Serveur VPN permettant aux collaborateurs de I’entreprise d’accéder de maniere
sécurisée au réseau interne de Karmine Corp depuis I'extérieur.

Services utilisés :
- WireGuard

- Docker

- Portainer

Conteneur utilisé :
- wg-easy

Adresse d’administration Portainer : https://192.168.15.6:9443

Interface de gestion WireGuard : http://192.168.15.6:51821

Configuration Docker : Le serveur VPN est déployé via une stack Docker administrée
depuis Portainer.

Fonctionnalités mises en place :

- Acces distant sécurisé

- Connexion VPN WireGuard

- Gestion simplifiée des clients VPN

- Génération automatique des fichiers de configuration VPN
- Acces aux ressources internes de I'entreprise

Validation du serveur VPN :

PORTAINER.iO - [ ) WireGuard

Latest News From Portainer [ < atoris= ] Clients
. 41 5TS: A rafrsshed b

. Karmine-p
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8. KARMINE-AD

8.1 Présentation du serveur Active Directory

Service : Active Directory / DNS

Systeme d’exploitation : Windows Server 2025

Role : Serveur principal de I'infrastructure assurant I'authentification centralisée des
utilisateurs ainsi que la gestion du domaine de I'entreprise.

Nom du domaine : karmine.corp

Fonctionnalités mises en place :

- Authentification centralisée des utilisateurs
- Gestion des comptes utilisateurs et groupes
- Gestion des ordinateurs du domaine

- Résolution DNS interne

- Application des stratégies de groupe (GPO)

Services installés :

- Active Directory Domain Services (AD DS)
- DNS Server

- Group Policy Management

Configuration réseau:

- Adresse IP statique : 192.168.15.2

- Serveur positionné sur le réseau LAN

- Serveur DNS principal de I'infrastructure

Intégration dans l'infrastructure : Le serveur Active Directory centralise I’administration

du systeme d’information Karmine et permet aux utilisateurs d’accéder aux ressources
réseau via une authentification unique.
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Validation du serveur Active Directory Windows Server 2025 :

T Gestionnaire de serveur

@ *  Gestionnaire de serveur * Tableau de bord @I P s ok e e

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

i Serveur local

i Tous les serveurs )

- o Configurer ce serveur local
Wl ADDS DEMARRAGE

& DN RAPIDE

W Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalites

3 Ajouter d'autres serveurs 3 gerer

NOUVEAUTES

4 Créer un groupe ¢ urs
5 Connecter ce serveur aux services cloud
EN SAVOIR PLUS

Réles et groupes de serveurs
Roles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion ® Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements Evénements
Services Services Services Services Services
Performances Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA Résultats BPA

8.2 Organisation Active Directory (OU)

Service : Organisation des unités d’organisation Active Directory

Role : Structurer les utilisateurs et les ressources du domaine afin de simplifier
I’administration du systeme d’information.

Organisation mise en place :

- Administration (Lucas Fayard, Lucas Simon-Meslet, Raphaél Crabbé)

- Direction (Arthur Perticoz, Kamel Kebir, Martin Sundelin)

- Service-Informatique (Caliste Henry-Hennebert, Kim Chang-dong, Marshall Massey)
- Support (Adam Maanaane, llias Bizriken, Martin Larsson)

Fonctionnalités mises en place :

- Séparation logique des utilisateurs par service

- Administration simplifiée des comptes utilisateurs
- Application ciblée des stratégies de groupe (GPO)
- Gestion centralisée des droits et permissions
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Validation de l'organisation des utilisateurs dans les unités d’organisation Active Directory :

ateurs Activ

Fichier Action Affichage 7

om0 XEc=HE D Rt

e Direc

teurs nateurs Active Directory

Fichier Action Affichage ?

ez |zaml o XEBez HE 2B

>

~

Utilisateurs et ordinateurs Active
~| Requétes enregistrées
53 karmine.corp
= | Administration
» ] Builtin
» [] Computers
2 Direction
» @ Domain Controllers
» [ ForeignSecurityPrincipaly
> ] Managed Service Accour|
= Service-Informatique
Suppert
> [ Users

Mom

E) Lucas Fayard

&, Lucas Simon-Meslet
&, Raphal Crabbé

| Administration
— Builtin
~| Computers
| Direction
Doemain Controllers
| ForeignSecurityPrincipal
~| Managed Service Accou|
Service-Informatique
3| Support
"~ Users

Mom

S)Arthur Perticoz
E) Kamel Kebir

&, Martin Sundelin

urs et

Fichier Action Affichage 7

e nE /B XEd=HmEl2 R

ive Directory

U r ve Directory

Fichier Action Affichage 7

ez fEl o XEEE2 HE/2 &

< vid

v owow v v v v T
L

Utilisateurs et ordinateurs Active,
Requétes enregistrées
= karmine.corp

L

=] Administration
Builtin

Computers

= | Direction

Dornain Controllers
| ForeignSecurityPrincipalt

L

Managed Service Accour
Service-Informatique
Support

Users

Nem

% Caliste Henry-Hennebert
2 Kim Chang-dong

E, Marshall Massey

< vl

vvvvvey Rl

Utilisateurs et ordinateurs Active,

Requétes enregistrées

3 karmine.corp

o Administration

| Builtin

| Computers
Direction
Domain Controllers

| FereignSecurityPrincipal

~| Managed Service Accour,
Service-Informatique
Support

| Users

Mom
&, Adam Maanane
2, llias Bizriken

&, Martin Larsson

KARMINE\K.kebir

Not de passe
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8.3 Stratégies de groupe (GPO)

Service : Group Policy Objects (GPO)

Role : Les stratégies de groupe permettent I'administration centralisée des postes et des
utilisateurs du domaine karmine.corp.

Stratégies mises en place :
- GPO_Navigateur_Karmine
- GPO_Securite_Poste

- GPO_Wallpaper_Karmine

Configuration du navigateur : Une stratégie de groupe configure automatiquement
Microsoft Edge afin d’ouvrir par défaut le site web public de I'entreprise :
http://public.karmine.corp/

Sécurisation des postes :

Des stratégies de sécurité ont été appliquées afin de limiter certaines actions utilisateurs
sur les postes clients :

- Blocage de I'acces au panneau de configuration

- Blocage de l'invite de commandes (CMD)

Déploiement du fond d’écran :
Un fond d’écran personnalisé Karmine est automatiqguement appliqué sur les postes du
domaine via une stratégie de groupe.

Politique de mot de passe :
Une stratégie de mot de passe est configurée dans la Default Domain Policy afin de
renforcer la sécurité des comptes utilisateurs du domaine karmine.corp.

Parameétres appliqués :

- Complexité des mots de passe activée

- Longueur minimale de 12 caracteres

- Historique de 5 mots de passe mémorisés

- Durée maximale des mots de passe fixée a 90 jours
- Durée minimale des mots de passe fixée a 1 jour
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Objectif de la stratégie : Cette configuration permet de limiter les risques liés aux mots de
passe faibles et d’améliorer la sécurité globale de I'infrastructure Active Directory.

Conformité :

Les parameétres appliqués se rapprochent des recommandations de sécurité de la CNIL et
de ’ANSSI concernant la gestion des mots de passe en environnement professionnel.

Validation des stratégies de groupe déployées sur le domaine Active Directory

Objets de stratégie de groupe dans Karmine.corp

Contenu  Deélégation

-

Nom Etat GPO
=[ Default Domain Control... Activé

=[ Default Domain Policy Active
__f GPO_Mavigateur_Kar... Activé
[ GPO_Securite_poste Active

|=[ GPO_Wallpaper_Kami... Activé

Fittre WMI

Aucunie)
Aucunie)
Aucunie)
Aucunieg)
Aucunie)

Modifié le

09/05/2026 20:5...
100052026 17:1...
11/05/2026 15:0...
10/05/2026 174
11/05/2026 15:0...

Propriétaire

Admins du domaine (...
Admins du domaine (...
Admins du domaine {...
Admins du domaine (.
Admins du domaine (...

Validation de la stratégie de mot de passe du domaine Active Directory

Strategie

| Assouplir les limites de lengueur minimale du mot de passe

| Audit de la loengueur minimale du mot de passe

=

| Conserver I'historique des mots de passe

| Duree de vie maximale du mot de passe

| Durée de vie minimale du mot de passe

| Enregistrer les mots de passe en utilisant un chiffrement réw..,

| Le mot de passe doit respecter des exigences de complexité

| Lengueur minimale du mot de passe

Parametres de strategie

Mon défini

Mon defim

5 mots de passe mémaorisés

90 jours

1 jours

Dezactive
Bctive

12 caractére(s)
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